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« 5651 ve 5070 Sayih Kanun

« Tanimlar

« Yukumlulukler ve Sorumluluklar
 Logix v2.3 Firewall
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5651 Sayihh Kanun

Kanunun Tanimi : internet Ortaminda Yapilan Yayinlarin
Dizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun

Kanunun Amagc ve Kapsami : icerik saglayicl, yer saglayici, erisim
saglayici ve toplu kullanim saglayicilarin yakumlulik ve sorumluluklar
lle internet ortaminda islenen belirli suclarla icerik, yer ve erisim
saglayicilar tizerinden micadeleye iliskin esas ve usdlleri
dlzenlemektir.
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Tanimlar

. internet Toplu Kullanim Saglayici : Kisilere belli bir yerde ve belli bir
sure Internet ortami kullanim olanagi saglayan gercek veya tuzel
Kisiler

* IP Adresi : Belirli bir aga bagli cihazlarin birbirini tanimak,birbirleriyle
iletisim kurmak ve veri aligverisinde bulunmak icin kullandiklari Internet
ProtokolU standartlarina gore verilen adres (IP: Internet Protocol)

* I¢c IP Dagitim Loglari : Kendi ic aglarinda dagitilan IP adres bilgilerini,
kullanima baslama ve bitis tarin ve saatini ve bu IP adreslerini kullanan
bilgisayarlarin tekil ag cihaz numarasini (MAC adresi) gosteren bilgiler

* Filtreleme Yazilimi : Internet ortaminda web adresi, alan adi, IP
adresi, kelime ve benzeri kriterlere gore erisimi engelleyen Yazilimlar
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Yukumlukler ve Sorumluluklar

e Konusu suc olusturan iceriklere erisimi dnleyici tedbirleri almak.

« I¢ IP Dagitim Loglarini elektronik ortamda kendi sistemlerine
kaydetmek.

« Kaydedilen bilgileri ve bu bilgilerin dogrulugunu, butunltagini ve
gizliligini teyit eden (zaman damgasi) degeri kendi sistemlerine gtnlik
olarak kaydetmek ve bu verileri bir yil stre ile saklamak.

Kanun ve Yénetmelik Detaylari :

http://www.tib.gov.tr/node/76 - 5651 Kanunu
http://www.tib.gov.tr/node/87 -  llgili YOnetmelik
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Yukumlukler ve Sorumluluklar

* I¢c IP Dagitim Loglari : Kendi ic aglarinda dagitilan IP adres bilgilerini,
kullanima baslama ve bitis tarinh ve saatini ve bu IP adreslerini kullanan
bilgisayarlarin tekil ag cihaz numarasini (MAC adresi) gosteren bilgiler

e Bu ifadede daha ¢cok NAT (Network Address Translation) gibi dinamik olarak
IP alan sistemler tanimlanmis olsa da, genel olarak bir IP adresinin hangi
bilgisayar tarafindan kullanildiginin ve bu bilgiden yola cikarak kullanici
tespitinin yapilmasi amaclanmaktadir. Bu nedenle, kisisel ve ortak
kullanimda olan bilgisayarlarin IP adreslerinin bagh oldugu MAC adreslerini
kullanan kullanicilarin da kayit altina alinmasi gereklidir.*

*Kaynak : http://www.metu.edu.tr/5651/sss.php
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5070 Sayili Elektronik imza Kanunu

« Zaman Damgasi : Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi,
alindigi ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydi

» Elektronik Sertifika Hizmet Saglayicisi : Elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluslari ile gercek veya 6zel hukuk tizel kisilerdir.

» Elektronik Sertifika Hizmet Saglayici Firmalar
-TUBITAK - UEKAE
-Elektronik Bilgi Guvenligi A.S. (E-Glven)
-TarkTrust A.S.

*Kaynak : http://www.tbomm.gov.tr/kanunlar/k5070.html
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Logix isletmelerin 5651 sayili kanundan dogan tim
ihtiyaclarini en uygun sekilde karsilamaktadir.

Logix ile isletmeler kullanicilarina internet hizmetini
sunarken, hem kanundan dogan yukumluliklerini eksiksiz
yerine getirmis olacaklar, hem de icerik filtreleme, glvenlik
duvari, bant genisligi limitleme gibi 6zellikler ile internet
kullanimini kontrol altina alarak daha verimli
calisabileceklerdir.
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Logix Baglanti Semasi

L]

==y
Guvenli Degil i

— / terminal

access point sunucu
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Logix Ozellikleri

Tuarkce Araytzll Yoénetim

Kolay Ag Konfigurasyonu

Kullanici ve Cihaz Tanimlama

Cihaz Gruplari Olusturma

Zaman Damgali DHCP Loglari

Kelime Tabanl Yasakli/Serbest Site Tanimlari
Download Dosya/MIME Type KontrolQ
Gegici Izin Siresiyle Erisim

Hotspot Sistemi

SMS Destekli Kullanici Girigi

Port Bazli Network Tanimlari

Yuk Dengeleme (Load Balancing)
Detayll Erisim Raporlari

Ag Trafigi Izleme

Uzaktan Erisim

ve Dahasi...
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Kullanici Giris Arayuzu

loqQix

Hosgeldiniz.

Kullamec Adi :
Sifre :

Bafjlan |

Internete giris igin, cep telefonunuzun mesaj bélumone internet yazin bir
posluk birakin, 000 yazin bir bosluk birakin, giris igin belirledijiniz sifre’ yi

yazin 1230 a 5M5 ile gonderin. Birkag dakika icinde hesabimiz agilacaktir.

Ornek: internet 000 abc123
Kullanici adh olarak cep telefonu numaramzi basinda sifir kullanmadan
yazin, sifre olarak da mesajda beliredifiniz sifreyi yazin.

To access Internet, type internet on your mobile's 5M5S section, leave a

space, type 000, leave a space again, type the password you specified for

login and send it to +90 532 668 50 67. In a few minutes your account will
e created. Example: internet 000 abcl23

As login name, type your mobile number without country code and as
password, write the password you specified in your SMS5.
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Kullanici Baglanti Arayuzu

loqQix

Giris islemi tamamlandi.

Kullanict Adimz: mehmet

IP Adresiniz: 192.168.0.174
Oturum Baslangici: 2010.03.29 22:56:33
Link: http:1/192.168.0.254:3232/login/

Bafjlantry! Kes '
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Hesaplar Cihazlar Gruplar Raporlar Sistem

" o ‘ icerik Filtreleme
1. Genel Ayarlar
2. MIME Tipleri
3. Site Adresleri
4. Kelimeler

5. Dosya Uzantlan

(\J Giivenlik Duvari
: 1. Genel Ayarlar

2. Port Yénlendir [Internet == Yerel A§]

3. Erisim Engelle [Internet == Logix]

4. Port Ag [Internet == Logix]

5. Port Kapat [Yerel A§ == Internet]

6. Erisim Engelle [Yerel A§ == Internet]
7. Port Ag [Yerel A§ == Logix]

8. Proxy Kural [Yerel A§ == Internet]

Coklu Cikis

1. Ag Yénlendirme Kurallar (PBR)

2. HTTP Ydnlendirme Kurallan

Sistem Ayarlari
1. Genel Ayarlar
2. Ag Karti Ayarlan
3. DHCP Sunucusu

4. Sistem Servisleri

VPN

1. PPTP Sunucu Ayarlar

2. PPTP Kullanici Hesaplan
3. IPSEC Sunucu Ayarlarn
4. IPSEC Kullamc Hesaplan

5. IPSEC Tianel Tarumlar

Logix Yonetici Arayuzu

Logix Firewall v2.3 - r1010030303

Yonetim araylzid en iyi,
Firefox 3.x, Chrome 4.x ve Ustd tarayicilan ile
kullamihir.

Sistem Bilgileri

Tarih/Saat 26.05.2011 - 03:38:45
Tarih/Saat Ayarla

Sistern Adi logix.firewall.lan

Lisans No ENT-21-0904-
REKR-test-ifrw

Lisans Durumu 1 Aktif

Lisans Durumunu Giincelle
Acik Kalma Siresi 14 dk, 42 sn

Yik Ortalamasi Simdi:0.32 - 5sn:0.38 -

15sn:0.28

Sistem Kaynaklar

islemci Kullammu @ [ ] 7.1
: [ 568M/1010M
L Joe
) I

Bellek Durumu
Log Baldmi

Veri Baldmi

Ag Kaynaklan
: [ 14/65535

Baglant Sayisi

Giris Ekrani

Hosgeldiniz, admin.
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Port Durumlari

" etho

Mac ID

IP / A Maskesi

Gelen (VerifHata
fKayip)

Giden (Verif/Hata
fKayip)

MTU
@ ethl

Mac ID

IP f A§ Maskesi

Ag Gegidi

Gelen (VerifHata
fKayip)

Giden (Verif/Hata
fKayip)

MTU

%ethz

Mac ID

Logix Firewall v2.3 - r1010030303 |

Kullanici adi: | admin

5ifre; sessenn

Giris yap

rifHata

rifHata

loqgix’

LAN (Yerel Ag)
Ag kablosu takili

00:31:00:31:00:31

192.168.0.231 /
255.255.255.0

0 MB /O bayt / O bayt

0 MB /0 bayt / 0 bayt

1500

WAN (Internet)
Ag kablosu takili

00:32:00:32:00:32

192.168.1.231 /
255.255.255.0

0 MB /O bayt / O bayt

1 MB /0 bayt/ 0 bayt

1500

LAN (Yerel Ag)
Ag kablosu takili degil

00:33:00:33:00:33
192.168.2.252 /
255.255.255.0

0 MB /O bayt / O bayt

0 MB /0 bayt / 0 bayt

1500
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Kullanici Ekleme/Duzenleme

Lﬂgi}( Firewall v2.3 - r1010030303 Hosgeldiniz, admin. Sifre dedistir / Cikis

[ANA MENU] - 1. Kullanici Hesaplan

Gecmis Kullanici Hesabi degistir

o AkEif
Ad: Mehmet Soyadi: CAYIR
Kimlik No: D1456322345423

Kullanmici Adi: menmet Sifre: shalsbdlel$d6ccaB325c9 Otomatik

Oturum Sayisi: 1

Kullanim Siresi (dk.): 100

Motlar:

i sil Kaydet ve yenisini ekle Kaydet ve dizenlemeye devam et :

« Kablolu yada kablosuz internet erisimi i¢in her kullanicinin bir kullanici adi ve sifresi
olmasi gerekmektedir. Bu bolim sayesinde kullanicilara bir giris adi ve sifresi verilir.
Kisilerin TC kimlik veya pasaport numarasi tanimlanabilir. Kullanicilarin acabilecekleri es
zamanl oturum sayisi ve kullanim siresi tanimlanabilir.
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Kullanici Listeleme/Arama

[ANA MENO] : 1. Kullanic H

——

Q

Kullanict Adhi | Adi | Sovyad

teknikservis
zabbix

veli

murat
muniroz gen
banu

cavit
nazmiye
omer

ayhan

mehmet

11 1. Eullamic Hesaplan

Ara

Kimlik No Es Zamanh Oturum Savisi

1

1

1

Kawit Tarihi

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

16 Mart 2010,

02:01

0z2:01

0z2:01

02:00

02:00

02:00

02:00

02:00

02:00

01:59

01:55

I B N N e Xy
£

Sil

Sil

Sil

Sil

Sil

Sil

Sil

Sil

Sil

Sil

Sil

Kullanici Hesabi

Oturum Raparu
Oturum Raparu
Oturum Raparu
Oturum Raparu
Oturum Raporu
Oturum Raporu
Oturum Raparu
Oturum Raparu
Oturum Raparu
Oturum Raparu

Oturum Raporu

—

Kayit Tarihi
Herhangi bir tarih
Buglin

{ gun igind

Bu a

Bu yil

Aktif
Tamid
Evet
Hayr

« Kullanici hesaplarinin pasif duruma alinabilmesi mimkun oldugu gibi, hesaplar istenirse
silinebilir. Oturum raporu bélimunden de kullanicilarin tim oturumlari goérulebilir.
Gelismis arama ve filtreleme 6zelligi sayesinde kayitlara kolay erisim saglanir.
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Cihaz Tanimlama/Kullanici Atama
[ANA MEND] : 2. Cihazlar
Gecmis Cihaz de@igtir
Aktif Giriste Sifre Sor
Cihaz Ad: mehmet-pc Grup: serbest ||
IP Adresi: 192.168.0.174 Mac ID: Y7 T Bl
DHCP Sunucusu Belirtilen IP'yi Atasin IP wve Mac ID Eslesmesini Kullan
Kullanicilar: Mevcut Kullanmicilar | secilen Kullanrcilar L
Q
mehmet - D D
ayhan -
amer -
nazmiye -
cavit -
banu -
munirozgen -
murat -
veli - h
zabbix -
teknikservis -
= (-
Hepsini seg Hepsini
temizle
Goster
w sil Kaydet ve yenisini ekle Kaydet ve dizenlemeye devam et
« Agdaki bilgisayarlar tanimlanarak filtreleme gruplari olusturulur. IP-Mac ID eslesmesi
yapilabilir. DHCP Sunucunun tanimlanan bilgisayara belirtilen IP'yi atamasi saglanabilir.
Bilgisayara kullanici atamasi yapilarak yetkilendirme saglanmis olur. Istenirse bilgisayara
5 oturum acarken sifre sorulmamasi saglanabilir.
loQix
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Cihaz Gruplary/icerik Filtreleme

[ANA MENU] : 3. Cihaz Gruplan

Motlar:

# sil

loqQix”

Gecmis

Grup Adi: yasakli

Web Erisimi: Filtre Aktf, (icerik filtreleme aktif) =| Uyan Sayfasi:

Filtreleme Puani: 500 Dosya Indirme: Web sitelerinden dosya indirilmesine izin ver j
Gegici izin Siresi (sn): o

Bant Genisligi: 512 Kbit. | Ust Limit: 2 Mbit. 7| Oran:

Goster
Goster
Goster

Kullaniciya ayrintill rapor goster j

Kaydet ve yenisini ekle Kz

» Gruptaki cihazlara icerik filtreleme kurallari tanimlanir. Bazi cihazlar tamamen serbest
veya yasakli olabilecegi gibi sadece istenen sayfalara erisimi de saglanabilir. Download
ve MIME Type yasaklama, kelime bazli site yasaklama, url filtreleme gibi icerik filtreleme
kurallari tanimlanabilir. Gecgici izin suresi belirtilerek yasakl sitelere belirlenen stire kadar
gecici erisim saglanabilir. Bant genisligi kisitlanabilir, hattin durumuna gére otomatik
ayarlanmasi saglanabilir boylece Internet cikisinin verimli ve adil kullanilmasi saglanir.
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Icerik Filtreleme

[ANA MENU] : 1. Genel Ayarlar

Gegmis Genel Ayarlar degistir
Web Erisimi: Filtre Aktif, (igerik filtreleme aktif) ~=| Uyari Sayfasu: Kullaniciya rapor goster hd
Filtreleme Puanm: 450 Dosya Indirme: Web sitelerinden dosya indirimesine izin ver |
Gecici izin Saresi (sn): 600
Kelime Filtreleme Sekli: Acik, kelime tekrarlanini dikkate al {Onerilen) j
X-Forwarded-For: Agik (Onerilen) |

Goster
Goster
Goster

» Gruplara dahil edilmeyen cihazlar genel ayarlardaki icerik filtreleme kurallarina tabi olur.
Burada da download ve MIME Type yasaklama, kelime bazl site yasaklama, url filtreleme
gibi icerik filtreleme kurallari tanimlanabilir. Gegici izin stresi belirtilerek yasakl sitelere
belirlenen sire kadar gecici erisim saglanabilir.

loqQix”

Rekare Bilgi Teknolojileri



Guvenlik Duvari

[ANA MEND] : 1. Genel Ayarlar » Givenlik Duvar

Gegmis Genel Ayarlar degistir

/] Transparan Proxy (vekil sunucu] aktif. (Secili olmasi onerilir. Secili dedilse igerik filtreleme devre disi kalir)
[ Sadece, cihazlar listesinde aktif olarak isaretlenmis cihazlann erisimine izin ver,

) Internet'ten Logix'e gelen ICMP paketlerine izin ver.

[ ferel Ag'dan Logix'e gelen ICMP paketlerine izin ver.

) ferel Ag'dan Internet'e giden ICMP paketlerine izin ver.

[ Tum arayizlerden Logix'e gelen ICMP_ECHO (ping) isteklerini engelle.

) Syn Flood korumasini ag. (Secili olmasi anerilir.)

i Logix'i gizle. (Secili olmas) onerilir.]

) DOS(Denial-of-service) saldin korumasin artir. (Secili olmasi anerilir.)

[] ¥onlendirilemezinon-routable) IP baglantilanni engelle. (VPN kullaniliyorsa secilmemelidir)

¢ Source Route saldin karumas. (Secili olmasi dnerilir)

[] ICMP Redirect mesajlanm kabul et. (Secilmemesi dnerilir.]

] M55y (Maximum Segment Size) MTU'yva (Maximum Transfer Unit) gore otomatik ayarla. (Secili olmasi onerilir.)

[] Kaynadi belirsiz paketlerin kaydin tut. (Secilmemesi anerilir.)

-

» Gelismis guvenlik duvari 6zelligi sayesinde aginiz dis tehditlere karsi korunmus olur.
Sistemde saldirilara karsi koruma tedbirleri alinmistir. Yine bu bolimde sadece aktif
cihazlarin erisimine izin verilebilir. Proxy sunucuyu pasif konuma getirip Igerik
filtreleme devre disi birakilabilir.
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Port Yonlendirme

[ANA MENO] : 2. Part Yanlendir [Internet == Yerel Ag] » [TCP] :3389 = 192.168.0.1:3389

Gegmis [Internet >> Yerel Ag] Port Yonlendirme Kurah degistir
W Aktif
Protokol: TCP =]

Trafigin Geldigi Internet Adresi

Kaynak IP:

Sadece belirli bir IP adresinden gelen trafigi yénlendirmek istiyorsamiz buraya IP adresini yazin. Yoksa bos birakin.

I

Kaynak Port/ 3389
Protokol No:

Trafigin Yonlendirilecegi Yerel Ag Adresi

Hedef IP: 192.168.01
Hedef Port: 3389 R
Aciklama: uzak masailstl

isterseniz, bu alana ekledidiniz kural ile ilgili bir aciklama yazahilirsiniz.

it sil Kaydet ve yenisini ekle Kaydet ve dizenlemeye devam et |

* Internetten yerel aga istenen port istenen IP'ye yonlendirilebilir. Burada kaynak IP
belirtilerek sadece istenen IP'den port yonlendirmesine izin verilebilir.

loqQix”
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Erisim Engelleme

[AMA MENU] : 6. Erisim Engelle [Yerel Ag == Internet] » [TCP] 192.168.0.55 = 0.0.0.0 1863:1863
Gegmis [Yerel Ag >> Internet] Erisim Engelleme Kurali degistir

Aktif

Protokol: TCP ~|

Kaynak IP [ Alt Ag

Kaynak: 192 168.0.55

Buraya erisimini engellemek istedidiniz bir ip adresi yada alt ag yazin. Grnek: 192.168.0.56

Ag Maskesi: 255.255. 255 255 !‘
Hedef IP [ Alt AQ
Hedef: 0.0.0.0

Buraya erisilmesini istemediginiz uzak IP adresini yada agimi yazin. Gmek: 212.16.132.16

Ag Maskesi: 255.255.255.255
Bas. Portu: 1863
Bitis Portu: 1863
Aciklama: m=n

isterseniz, bu alana eklediginiz kural ile ilgili bir aciklama yazabilirsiniz.

i sil Kaydet ve yenisini ekle | Kaydet ve diizenlemeye devam et | W

* Yerel agdan internete istenen port veya port araligi, IP veya IP grubuna engellenebilir.

logix’
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Proxy Kural Tanimlan

[ANA MENU] - 3. Proxy Kurall [Yerel A == Internet] » Ekle [Yerel A9 == Internet] Proxy Kural
[Yerel Ag >> Internet] Proxy Kurali ekle
Aktif

Kaynak IP [ Alt Ag

Kaynak:

Buraya proxy disina cikarmak istediginiz bir ip adresi yada alt ag yazin. Ormek; 192.168.0.56

Ad Maskesi: 255.255 255,255

Hedef IP [ Alt Ag

Hedef: 212.174.173.70

Buraya proxy disina cikarmak istediginiz uzak IP adresini yada agim yazin. Omek: 212.16.132.16

r

Ad Maskesi: 255.255 255 255

Aciklama: iskur.gowtr

isterseniz, bu alana eklediginiz kural ile ilgili bir aciklama yazahbilirsiniz.

Kaydet ve yenisini ekle | Kaydet ve dizenlemeye devam et |

» Yerel agdaki kullanici veya kullanicilarin istenen web sayfasina proxy disindan
erisimini saglar. Boylece proxy'den erisime izin vermeyen sayfalara ulasilir. (6rn.
WWW.iskur.gov.tr)
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Ag Karti Ayarlari

[ANA MENU] > 2. Ag Karti Ayarlar » eth2

Gecmis Ag Karti degistir
¥ Aktif
Port Adi: eth? [00:33:00:33:00:33] | Port Tiri: Internet [PPPoE] 7|
IP Adresi: 192.168.2.252 Ag Maskesi: 255.255.255.0 Hesapla
Ag: 192.168.2.0 Broadcast: 192.168.2.255
Cihaz Filtresi

_ | HotSpet Uygulamasi
Hat Payi (%): 10

_ | Kapasite Asimina izin Ver

Kullanici Adi: 102@rekare

Sifre: 123456

Ag Gecidi:

indirme Hizi(KBit): 7000 Gonderme Hizi(KBit): 700
Hat Yiiku: 100

Test IP-1: 195.175.39.39

Test IP-2: 8.8.8.8

Aciklama:

9 sil Kaydet ve yenisini ekle | Kaydet ve diizenlemeye devam et |

» Cihaz Uzerindeki i¢ ve dis ag karti ayarlari ile ag kartlarina cihaz filtresi ve hotspot
uygulama ayarlari bu bolimden yapllir.
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Genel Ayarlar

[ANA MENU] : 1. Genel Ayarlar » logix

Gegmis Genel Ayarlar degistir
Takma Ad (Alias): logix
Alan Adi (Domain): firewall.lan
1.DNS Sunucu: 195.175.39.39 2.0NS Sunucu: 195.175.39.40
3.DNS Sunucu: 4 DNS Sunucu:
L]
Logo: Gecerli: imgflogix_logo__jpg
Dedistir: | |[ Browse... l
Baslk: Rekare Bilgi Tek. Ltd. Sti.
Yazi Stili Numaralama Hizalama Diger
lelzjuf[E[El==|EE[ZE[S] (B4
SAYIN MUSTERIMIZ, - )

BU UYGULAMA 5651 NO'LU KANUN UYARINCA GECERLIDIR.

5651 No'lu kanun internet ortaminda yapilan yayinlarn dizenlenmesi ve bu yayinlar yoluyla islenen
suglarla micadele edilmesi haklkinda g¢ikanlan bir kanundur.

internete giris igin, cep telefonunuzun mesaj bolimiine internet yazin bir bogluk birakin, 000 yazin bir
bosluk birakin, giris igin belirlediginiz sifre' yi yazin 1230' a SMS5 ile gdnderin. Birkag dakika iginde
hesabiniz agllacakor, Ornek: internet 000 abcl23

Kullanict adi olarak cep telefonu numaranzi basinda sifir kullanmadan yazin, sifre olarak da mesajda
belirediginiz sifreyi yazin.

To access Internet, type internet on your mobile's SMS section, leave a space, type 000, leave a
space again, type the password you specified for login and send itto +90 532 668 50 67. In a few
minutes your account will be created. Example: internet 000 abcl23

<]

* DNS sunucu tanimlarinin yapildigi bu bélimde oturum siresi de belirlenebilir. Yerel
agdaki bilgisayarda internet trafigi olmadigi zaman burada belirtilen sire sonunda
otomatik olarak oturum sonlandirilir. Kullanici adi — sifre ekranindaki arayuzleri bu
bdélimde tasarlanir.

loqQix”
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DHCP Ayarlari

[ANA MENO] : 3. DHCP Sunucusu » 192 168.0.0

Gegmis DHCP Sunucusu degistir
Aktif

Alt Ag Tamimlari

Ag: 192 168.0.0 Ag Maskesi: 255 255 2650

Ag Gegidi: 192 168.0.254

Adres Arahidn

ilk IP: 192.168.0.100 Son IP: 192.168.0.200

Kira Suresi: 604800

Euradaki deger saniye cinsinden yazilmalidin{7 Gln = 604800)

Maks. Kira Stresi: G04800 .‘.

Buradaki deger saniye cinsinden yazilmahdir.{7 Gin = 604800)

Alan Adi Sunuculari (DNS)

1. Alan Adi Sunucusu: 185.175.39.39 2. Alan Adi Sunucusu: 195.175.39.40

Alan Ad:

WINS / NTP Sunucularn { Goster )

Aciklama:

Isterseniz, bu alana eklediginiz kural ile ilgili bir aciklama yazabilirsiniz.

i sil Kaydet ve yenisini ekle | Kaydet ve dizenlemeye devam et |

« DHCP Sunucusu sayesinde yerel agdaki bilgisayarlarin otomatik IP almasi saglanir.

.. D Bu bolimde IP araligi, IP kira stresi, DNS sunucular gibi tanimlamalar yapilabilir.
|DC_]I>< g g yap
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Gunluk Erisim Raporlari

[ANA MENU] » Ginlik Erisim Raporlan

lxacreport_18_18 Mart 2010

Raporu 5il

Rapar Kriterleri [ 1 |£ l - [ 31| < ] - [ Ocak - l [ Rapor Olustur ]

Raparlar: [ Ixacreport_18_18 Mart_2010 ] [ Raporu Gaster ]

Ginlik Erisim  Anhk Erisim  Oturum Raporu AQ Trafigi

| Kullanic |E\J| Adres | | Tim Kayitlar || Detay |
Sayfalll -- - 1 15 |2 Sayfa 1/1701 23 4||5| === (158 |2
id * Filtre Ziyaret id = Tarih Adres IP Adresi Kullanic Mac Adresi B oyut{ki) FPuan Durum
25608 mehmet 5593 256508 2010.3.18 hittp:Aeseeer.google. com.tr 192.168.0.174 mehmet [T 0.26 1]
25110 SETVEr 64 23:49:50 | ‘
23943 sincap 11 25507 | 2010.3.18 hitp:fherew.google.com.tr 192.168.0.174  mehmet il o 0
32732 | omer 4463 LR | ‘
22727 nazmiye 2378 25506 | 2010.3.18 hitp:/iclientsL.goagle.com tr 192.168.0.174  mehmet (i oo
22717 murat 558 23:49:37 | ‘
ZZEIA vel 42 25505 | 2010318 hittp:ffwwaw g oogle. com 1r 192 168.0174 | mehmet i ity 4305 | 0 S
22302 banu 1234 23:49:37 | ‘
22286 it 2685
et 25604 | 2010.3.18 hittp: /i, google.com.ir 192.166.0.174 = mehmet i oo
22165 ayhan 7751 23:49:28 | ‘
13925 munirozgen 31
25503 2010.3.18 http:/iclientsl.google. com.tr 192.1658.0.174 mehmet (T 0 1]
23:49:28 | ‘
25502 2010.3.18 http:/fessan.google.cam.tr 192.165.0.174 mehmet Juie 43.05 -445
Il 23:49-28 | ‘
25501 2010.3.18 http:/igoogleads.g.doubleclick.net 192 168.0.174 mehmet il T 0.06 -20
23:49:15 | ‘
25500 2010.3.18 http:Awesrer.googleadservices.com | 192.165.0.174 mehmet i 0.06 -20
23:49:15 | ‘
25499 2010.3.18 hitp:/fed.sharethis.com 192.165.0.174 mehmet o — 0.5 0
23:49:15 | ‘
25498 2010.3.18 hitp:Meserer.google-analytics.com 192.1658.0.174 mehmet (i i 0 1] *DEMIED*
23:49:15 Site
254897 2010.3.18 http:/fads. gmodules.com 192 168.0.174 mehmet (I T 57 -220 [ |

« Istenen tarih aralijinda erisim raporu alinabilir. Raporlar kullanici adi, IP veya adrese
gore filtrelenebilir.
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Glnldk Erizim  Anhk Erizim - Oturum Rapaora A Trafigi

Anlik Erisim Raporlari

[ANA MENU] : Anlik Erisim Raporlan

Ixacrepori_tmp_anlik

Rapor Olustur, Son: [ 1Dakika| = ] [ Raporu Yenile ]

L < |

loqQix”

| Kullanic || Adres | | Tim Kayitlar || Detay | *

Sayfa 1/11 1 150 Sayfalll <= = 1 15l

id = Filtre Ziyaret id =+ Tarih Adres IP Adresi Kullanici Mac Adresi Boyut{kb) Puan Curum

12 hitp e witamin.net 5 12 2010.3.31 172744 http e witamin.net 192.168.0.174 mehmet 0.02 i}

11 http:feavew. bayinet.com. tr 3 ‘ ‘

10 ¥ 3 At 2010.3.3117:2741 http:/fewew.bayinet.com.tr 192.168.0.198 banu oI TH 44.8 -210

G http:fmanage.resellerclub.com 1 ‘ ‘
10 2010.3.3117:27.37 192.168.0.173 mehmet T oA 944 0 ‘ ‘
9 2010.3.3117:2T.35 http e witamin.net 192.168.0.174 mehmet U111 st i 0.02 0 ‘ ‘
i} 2010.3.3117:27:31 192.168.0.134 amer ol BRI 944 0 ‘ ‘
T 2010.3.3117:2T.25 http e witamin.net 192 168.0.174 mehmet 1 I N 0.02 0 ‘ ‘

” 6 2010.3.31 172724 http:/fmanage.resellerclub.com 192.168.0.174 mehmet M= 20.5 -250 ‘ ‘

15} 2010.3.31 17:27:15 http:/fewawwitamin.net 192.168.0.174 mehmet i i 0.02 i} ‘ ‘
4 2010.3.3117:27.09 http:/fwwew.bayinet.com.tr 192.168.0.55 cavit i el 100.07 | -230 ‘ ‘
3 2010.3.3117:27.04 http:/fewnnwitamin.net 192.168.0.174 mehmet Ui =LA 0.02 a ‘ ‘
2 2010.3.3117:27.04 http:/fwwew.bayinet.com.tr 192.168.0.55 cavit Ui ] 32.36 -210 ‘ ‘

* Son 1 dakika, 1 saat veya 1 gun icindeki internet erisimlerinin raporlari anlik olarak

alinabilir.
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Rapor Grafikleri

192.168.2.8 - Kullanici Raporu

http://192.168.1.1 - (22) 3 http:/'maps.gstatic.com - (3]
http:/fadsp.ciner.com.tr - {16]) [ htrpeffad.reklamport.com - (4)
http: (14) [—3 http:ffrun.admost.com - {4)
http:/fwww facebook.com - (10} [/ http:ff'cm.ntvmsnbc.com - (3)
http:/fwww.google.com - (10] [ http:fwww.ntvspornet - (3)
http:/lwww bursagida.gov.ir - (7} [

http:/fwww haberturk.com - (6] —

http://maps.google.com - (5)

http:fimtl.google.com - (2)

gooooooo

http:ffwww webtemsilcisi.com -

(3

loqQix”

192.168.2.8 - Kullanici Raporu

R REEETE -|htt:) fimt0.google.com - -j2:| B .

- - 1htt::- fhawrarw . webtemsilcisi.com - -232-| s

R RS |I'|tl::> Jheww.ntvspor.net - [3]| e

sl -|I'|tt:> flemontymsnbo.com - {3:|| e

e -|I'|tt:>_-'.-'r.,F a-:ﬂnn:-f.u:u:urr - -j4j-|-- B -

et |I'|tt:> ffad.reklamport.com - [4]| B .

R EREE -ihtt::- Jfmaps.gstatic.com - [5]| ]

T -|I1tt:> flmaps.google.com - -ZSZII ceeee e

- --|I1ttc- Swww haberturk .com - {Eu;-l e

R 1I1tt:> flwww bursagida gowv tr - [?}I LR

R -|I'|tt:> [fwww.google.com - uj‘_ﬂ}l B .

i --|I'|tt:> fiwww facebook.com - [lD]I B .

N iR 53] EERERRR

htt::- HNadsp.ciner.com.tr - [1I3:|| ]

http:ff192.168.1.1 - [EE:II-- e

0 5 10 15 20 25
Baglanti

« Erisim raporlari istenirse pasta ve bar grafik seklinde gdsterilebilir.
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Oturum Raporiari

[ANA MENK] » Glnlik Oturum Raparlar

Pl e H 3

Glnldk Erisim  Anhk Erisim  Oturum Raporu A Trafigi

Rapaor Kriterleri [ 1

¢]-[51]2]-[Ocak

¢ |[ Tarihe Gére Gaster |

loqQix”

| Kullanici || Mac || Durum | Tim Kayitlar
Sayfalll <= - 1 15 |2 Sayfa 117 2alals]| > 2 [18 |2
id Filtre Oturum = id = Kullanici IP Adresi Mac 1D Baslangig Bitis Sure(dk) Gelen(kb) Giden(kh) Crurum
G609 oturum_acildi 1 509 mehmet 192.168.0.174 T I 20100402 BE0E63.79 22106.12 oturum_acildi
558 statik_acildi 2 12:29:18
599 mehmet 192 168.0.173 3 2010 0401 2010 04 o1 2218 159.15 oturum_kapandi
558 statik_kapandi 17z 598  mehmet 192 168.0.174 2010.04.01 2010.04.02 52033 = 48892222 310551 | oturum_kapandi
613 | oturum_kapandi = 330 20:10:42 04:51:02
h96 mehmet 192 168.0.174 L Ll 2010 0401 20100401 258.28 913 .45 50.79 oturum_kapandi
15:50:44 20:09:01
591 mehmet 192 168.0.173 iy i 20100401 20100401 73.28 4354139 4373.02 oturum_kapandi
11:59:44 13:13:01
590 mehmet 192 168.0.174 L1111 L= R 2010 0401 20100401 111.83 31568.98 7343.38 oturum_kapandi
11:22:11 13:14:01
573 mehmet 192 168.0.173 UM 2010.03.31 20100401 T58.42 4] i} oturum_kapandi
11:38:36 00:17:01
h72 mehmet 192 168.0.174 i 2010.03.31 20100401 59655 356426.01 1287181 oturum_kapandi
11:36:29 02:33:02
" 570 mehmet 192 168.0.174 U1 2010.03.31 20100331 53.42 124103 27556 oturum_kapandi
10:38:36 11:532:01
BET mehmet 192 168.0.173 Uil L E 2010.03.31 20100331 35.47 17650.27 1793 63 oturum_kapandi
09:52:34 10:28:02
LGAE mehmet 192 168.0.174 L i 2010.03.31 20100331 41.45 944715 1944 72 oturum_kapandi
09:46:31 10:27:58
547 mehmet 192 168.0.173 T Ll E 2010.03.30 2010.03.31 GO07.25 362889.3 39194 .32 oturum_kapandi
15:11:47 01:19:02
543 mehmet 192 168.0.174 Ty [ M 2010.03.30 20100331 73565 E59789.13 3596152 oturum_kapandi
13:05:23 01:21:02
542 mehmet 192.168.0.174 1111 i C 2010.03.30 2010.03.30 4.1 T528.34 209.85 oturum_kapandi
12:34:33 12:38:39

« Kullanici oturumlari kullanicr adi, IP, Mac ID veya durum filtrelerine gore listelenebilir.
Acik olan oturumlar goriilebilir. istenirse tarih araligi girilerek o tarihte hangi
kullanicinin hangi IP'yi aldigi bulunabilir. 5651 sayili kanuna goére zaman damgali
olarak saklanan loglar da buradaki bilgileri icermektedir.
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Ag Trafik Durumu

ethl - Trafik Durumu

160

140

120

100

Trafik (Kilobyte)
on a2 ]
=] =]

Y
o

P
o]

L]

loqQix”

: : gelen [rx) — qgiden itx]

"-.....:--"""\.\_

e
| | ib b b

®

N 0 0 Q
57 fﬁ._fﬁ fﬁ..m fﬁ.f;
Zaman [dakika:saniye]

ﬁﬁ..pﬁ & A0

« Ag kartlarindaki anlik trafik durumu bu rapor araciligiyla izlenebilir. Rapor her saniye
guncellenir, bu sayede ag tzerindeki trafik gercek zamanli izlenmis olur.
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[AMNA MEMNL]

[

ZW152,168,
F192.168,
r

W192. 168,
ZW192.168.
FL22,.179,
V1S2. 168,
W152,168,
ZW1592.168,
W192. 168,
Fl192,168,
W192. 168,

klEZ.lEB.
F192.168.

UDP [ 48

Paketler

loqQix”

C o

39426
0.126: 64225
0.187:3191

80

.80

0.137:1386

5 80

G8.13F: 1392
58, 204 24359
126 65484

o

Q.

o.

Q.

Gr.
Q

212 bajlanta

bytes) 2412132 on ethO
UDP (1430 bytes) fTrom
UDF (1488 bytes) from
UDP (1458 bytes) from
UDP (1430 bytes) from
UDP (48 bytes)
UDP (48 bytes)
UDFP (l1l4&es bytes]) from 7
UDP (14558 bytes) from

UDP (1468 bytes) from

UDP (14688 bytes) from

UDP (50 bytes)
UDF (1430 bytes) from

uoP (14ass bytes) from =

TCP traftik:

80

137:1384

115779

240:654313

180

- L

214
m1e252
1443

187:

sk,

80

137:
.187:

3197

3400

3336

1210
3195

: 80

from 122,168

from 192.168
from 192.168

from 192.168

({Tim Arayiazler):

TCP Baglantilari(Kaynak Host:Port)

L. 214

.0.214;
Q.21 4

< B 125

ethid - Lan

12834 to

oy oy wvw oy byy

oy vy vyl

L T T

y-| Baglantilar | _Pakete Gore
| istatistik | Porta Gire
Paketler --------- Bayt --

438 19906
471 653206
Q Q
1 40
a5 74590
51 13T
=1 54550
44 12118
6] ]
3 154
a0 a3055
4& 12672
258 30543
2561 123401
1 40
] o
2 =1
Q Q
162 28835
158 12836
52 63033
43 11583
Q Q

1 40

27555 to 192.168.0.214:12834 on etho

41213 to 192.168.0.214:12834 on ethO
141213 teo 192.168.0.214:12834 an ethO

L 27555 to 192.168.0.214:12834 on etho
- 27555 on ethO
41213 on etho

12834 fo
12834 to

i 22269 to 192.

1 222689 to 192,
s 22269 to 192,
B 22269 to 192,

L8194 to- 1

1&8.
1&8.
158.
158,

2O000|

.214
.214
.214
214

112834 on
112834 on
112834 on
112834 on
1 5S0262 on

ethd
etho
etho
ethd
ethQ

27555 to 192.168.0.214:12834 on ethO
LEr56568 to 192.168.0.214:12834 on ethi

181507

Gercek Zamanh Ag Izleme - Baglantilar

Q.20 kbitsss

| Hat Kullanimi

| Hat Detayl

Ag Izleme - ethO
Durum --- Arayuz ----
- - A= etho
- -HA- ethd
---- etho
. etho
-PA- ethd
- - A~ ethQ
-PA- ethd
- - A- etho
-——— ethO
S--- ethd
-PA- etho
e ethd
-PA- etho
- -A- ethd
--A- etho
-——— etho
S--- ethd
---- etho
- - A= etho
--A- etho
-PA- ethQ
- -HA- ethd
---- etho
- ethd
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" | |
Gercek Zamanh Ag Izleme - Detaylar
b e o B I
Paket boyut dadilim rapor arayizi: ethe
Paket Boyutu (bayt) Sayisi Paket Boyutu (bayt) Sayis1
1 to 75: 1748 751 to 825 8
76 to 150: 35 826 to 900: ]
151 to 225 18 501 to 975 13 B s T e 1 T c U
226 to 300: 3 976 to 1050: 5
301 to 375: 46 1051 to 1125: 3 Toplam Toplam Gelen Gelen Giden Giden
376 to 450: 175 1126 to 1200: 10 Paket Bayt Paket Bayt Paket Bayt
451 to 525 32 1201 to 1275: 14 Toplam: 7358 9746456 7020 9598489 338 147967
526 to  500: 54 1276 to 1350: g IP: 7358 9641763 7020 9498528 338 143235
AL DT =H SIS Lirs = TCP: 800 173567 464 30425 335 143082
676 to  750: 36 1426 to 1500+: 2870 UDP: 6556 9468136 6555 9458043 1 93
ICMP: 2 120 1 &0 1 &0
Dijer-IP: €] Q l¢] 6] 6] 6]
IP Diszi: €] 6] <] l¢] L] 6]
Protokol /Port - Paket ---- Bayt ------ Pkt .Gir.--- Byt.Gir.---- Pkt.Cik. -- Byt.Cik.
TCR/2376 1 40 0 0 1 40
TCP/BO 431 81010 216 17795 215 63215 Trafik : 990.9 kbit / sn Broadcast Paket 18
TCP/2378 2 80 1 40 1 40 158.2 paket / sn Broadcast Bayt: 1988
TCP/ 2380 2 80 1 43 1 40
TCR/2702 3 136 1 48 2 88 Gelen Trafik 920.9 kbit / sn
TCP/2382 = 80 1 40 1 40 127.2 paket / sn
TCP/ 2384 2 80 1 40 1 40 Hatali Pakstler o
TCP/2386 2 80 1 40 1 40 Giden Trafik : 69.9 kbit s sn
TCP/2390 2 80 1 40 1 40 31.0 paket / sn
TCPf2392 2 80 1 40 1 40
TCR/2704 3 136 1 438 2 88
TCP/2354 2 80 1 40 1 40
TCP/2396 2 80 1 40 1 40
TCP/554 31 2507 = = = S
TCP/1988 31 25(
Ie PORT PROTO IR PORT TH Bx TOPLAM
<-= 192.168.1.24 Obsfs Bl8k/Ss 618k /s
Q IP 192.168.1.24 GRUP, Ob 8.47m 8.47m
<-= 192.168.1.24 Obfs 31.9kfs 31.9k/s
80 UDP 1592.168.1.24 GRUP ., Ob 4439k 449k
=-= 192.168.1.10 4.568kfs 132b/s 4.6%k/s
554 TCR 152.168.1.10 GRUP, 52.8k 1.41k 54, 2k
== 300bss Ob/s 300b/ss
.0.0.0 Q ARP 0.0.0.0 GRUP ., 4, 20k G0b 4, 26k
=-»= 192.168.1.20 188bss 120b/s 228b/ss
80 TCP 192.1688.1.20 GRUP, 432b 480b 912k
=-= 192.,168.1.24 7Shyss B4ab/s 158h/ss
80 TCPR 192.168.1.24 GRUP ., 1.53k 2.34k 3.87k
=-= 192.168.1.13 Z1bss 48b /s 69b/s
a0 TCR 192.168.1.13 GRUP, 108b 240b 348b

loqQix”
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Sistem Servisleri

Servis Adi

Gorev Zamanlayic

PPTP Sunucusu

IPSec Sunucusu

icerik Filtreleme

Proxy Sunucusu

Dhcp Sunucusu

Dns Sunucusu

Logix Firewall

Logix Router

Acghsta
v

LS

]

@ Aktit

¥ Pasif

) Pasif

@ Aktif

@ Aktif

@ Aktif

@ Aktif

@ Aktif

@ Aktif

Baslat

Baslat

Durdur

Durdur

Durdur

Durdur

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Yeniden Baslat

Servis Giinligii

20.04.2011-02:44:05 - Yeniden Baslatildi
Stopping crond: [ OK ]
Starting crond: [ OK ]

04.04.2011-20:00:03 - Yeniden Baslatildi
Shutting down pptpd: [ OK ]
Starting pptpd: [ OK ]

04.04.2011-20:06:09 - Yeniden Baslatildi
Stopping racoon: [ OK ]
Starting racoon: [ OK ]

20.05.2011-23:11:36 - Yeniden Baslatildi
Shutting down dansguardian: O OFAILEDO
Starting dansguardian: O OOKO

20.04.2011-02:44:05 - Yeniden Baslatild
Stopping squid: [ OK ]
init_cache_dir /null... Starting squid: .[ OK ]

20.05.2011-23:11:36 - Yeniden Baslatildi
Starting dhcpd: [ OK ]

20.04.2011-02:44:05 - Yeniden Baslatildi
Shutting down dnsmasqg: [ OK ]
Starting dnsmasq: [ OK ]

20.05.2011-23:11:36 - Yeniden Baslatildi
Logix Firewall Baslad)

20.05.2011-22:56:50 - Yeniden Baslatildi
Logix Router Baslad

« Sistem servislerinin durumu bu bolimden izlenebilir. Servisler durdurulup yeniden
baslatilabilir, servislerin durumu servis gutnligu bolimuinden takip edilebilir.
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loqQix

 Telekomiinikasyon iletisim Baskanhg

http://www.tib.gov.tr/node/76 - 5651 Kanunu
http://www.tib.gov.tr/node/87 -  llgili YOnetmelik

 Orta Dogu Teknik Universitesi

http://www.metu.edu.tr/5651/
http://www.metu.edu.tr/5651/sss.php

loqQix”
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